Datové schranky v Bonanze

Datova schranka je identifikovana svym ID dlouhym 7 znakd. DdleZitou vlastnosti je typ schranky -
nékteré funkce jsou zatim v isds pristupné jen typu OVM nebo schrankdam ne-OVM, ale tzv. "povySenym"
na typ OVM. Zpravy odeslané ze schranek typu OVM jsou placené a mohou byt doruceny fikci, takze
schranky "povysené" na typ OVM musi pfi odeslani zpravy deklarovat, zda je konkrétni zprava odeslana
jako OVM ¢i nikoliv.

Piehled typtl a podtypti DS:

OVM OVM

OVM_NOTAR notari

OVM_EXEKUT exekutofi

OVM_REQ podrizené DS typu OVM vzniklé na zadost (§6 a 7)
PO PO z obchodniho rejstfiku
PO_ZAK jiné PO vzniklé ze zakona
PO_REQ jiné PO vzniklé na zadost
PFO PFO

PFO_ADVOK advokati

PFO_DANPOR daniovi poradci
PFO_INSSPR insolvencni spravci

FO FO

Je-li odesilatelem nebo adresatem zpravy schranka typu OVM, jde o tzv. vefejnou datovou zpravu. Pokud
Yadny z Gcastnikd neni typu OVM, jedna se o komercni (postovni) zpravu. Odesilani takovych zprav je
placené a Ize objednat na portale Ceské posty. Prijimani komercnich zprav je zdarma, ale je tfeba to
povolit nastavenim vlastni schranky do rezimu tzv. volného adresovani. To Ize provést pfimo z Bonanzy.

Bonanza rozliSuje datové schranky tFi kategorii:
DS kancelare

je jedna pro celou kancelar a vystupuje jako vychozi pfi odesilani posty

nastaveni jejich vlastnosti se provede ve sluzbé Sprava-Konfigurace-Datové schranky

pokud se Vase kancelar pfipojuje k internetu pres proxy server, vypliite také pfihlasovaci Udaje ve
Sprava-Vlastni identifikace

DS pracovniki

kazdy uZivatel Bonanzy miZe mit vlozenu svou osobni datovou schranku, napf. dafiovi poradci mohou mit
schranku typu PFO-DANPOR

Udaje ke svym osobnim schrankam si pracovnici mohou vlozit v nabidce Diar-Datové schranky

k t&mto Udajim nema nikdo kromé ptihladeného pfistup, véetné spravce Bonanzy

DS klientt

klient mUze povéFit kancelaF k manipulaci se svou schrankou, jeden klient mize mit viozenu jednu
datovou schranku

datové schranky klientl jsou editovany v jejich kartach

Gdaje mize editovat jen uZivatel uvedeny v karté& klienta jako spravce nebo uZivatel, ktery ma opravnéni
pfistupovat ke vdem datovym schrankam klientd

ostatni uzivatelé nemohou Udaje ménit a ani zobrazit heslo

Uvedené subjekty mohou vystupovat v roli odesilatele i adresata datové zpravy.

Adresni datovou schranku (ID schrénky) Ize evidovat k Gfaddm (FU,CSSZ,ZP) a ostatnim spolupracujicim
subjektdim.

K pristupu do schranky v roli odesilatele a také ke stazeni doslych zprav je tfeba znat uzivatelské jméno a
heslo nebo vlastnit prislusny certifikat a disponovat pfislusSnym opravnénim.

Napf. pravo spravovat schranku neumoznuje odeslani zpravy ani stazeni pfijaté zpravy, ale jen zménu
nastaveni schranky, jejiz soucasti je také moznost nastavit sam sobé prava k odesilani a pFijimani zprav.
Ale prozatim to neni mozné realizovat z aplikacnich sw ani z portalu isds.

Ke kazdé ds existuje nejméné jeden vlastnik - opradvnénd osoba, ktera si nastavi pristupové heslo a mize
zalozit dalsSi osoby, které povéfi pristupem do své schranky a nastavit jim prislusna prava. Povérena



osoba tak miZe nabyt stejnych prav jako vlastnik schranky.

Pracovnici kancelafe mohou pouzivat k pfistupu do ds kancelafe autentizaci opravnéné osoby uloZzenou v
konfiguraci Ulohy, nebo mohou mit v karté uzivatele (Sprava-Uzivatelé) vlozeny vlastni pfistupové Udaje.

Pristupova hesla ke schrankam

Bonanza pracuje stejnym zplsobem se vdemi druhy hesel. Heslo neni pti otevieni karty zobrazeno.
Teprve kliknutim na zamecek vedle editacniho pole se pole zpFistupni editaci. K usnadnéni vkladani
specialnich znakd Ize pouzit zobrazenou klavesni¢ku a znaky vybrat mysi. Klavesnicka obsahuje znaky,
které povoluje isds. Hesla se specidlnimi znaky jsou povaZzovana za bezpecnéjsi.

Minimalni délka hesla pro isds je 8 znak{, heslo musi obsahovat nejméné jedno malé a jedno velké
pismeno a nejméné jednu dislici. Heslo plati 90 dni od vlozZeni, pak je automaticky zneplatnéno. Jednou
vlozené heslo nelze opakovat.

Z bezpeé&nostnich dlvod{ jsou vloZena hesla po uloZeni do databdze Bonanzy zobrazovana hvézdi¢kami a
pro obsluhu nejsou ditelna, takze doporucujeme ulozit je na bezpecné misto, protoze zménu hesla v isds
mdZe z Bonanzy provést jen ten, kdo zna aktudlni platné heslo.

Systém opravnéni k manipulaci s datovymi zpravami

Vychazi ze systému opravnéni pouzitého v isds, kde vlastnik schranky disponuje véemi opravnénimi a
dalSim osobam pfistupujicim ke schrance definuje vybrana prava (jde o prava pridélena v isds uZivateli
schranky):

Pravo stahovat a ist doslé Dz

Pravo stahovat a Cist DZ uréené do vlastnich rukou
Pravo vytvaret a odesilat DZ, stahovat odeslané DZ
Pravo nacitat seznamy DZ, Dodejky a Dorucenky
Pravo vyhledavat DS

Pravo Cist zpravy v datovém trezoru

Pravo mazat zpravy v datovém trezoru

Pristup k datové schrance klienta

V karté klienta Ize vyplnit pouze ID datové schranky, takovd schranka pak mize byt pouzita jen jako
pfijemce zpravy. Pro kazdy jiny pfistup ke schrance je tfeba nastavit pfistupové jméno a heslo a prava
(opét podle uvedeného seznamu) poskytnuta klientem. Jde tedy o prava dana klientem kancelafri.

Pro ptistup pracovnik( kancelaFe ke schrankam klientl rozliuje Bonanza tfi Grovné:

Zakazat pFistup ke schrankam klient(
Povolit pFistupu k datové schrance klientd, které spravuje (viz pole "spravce" v karté klienta)
Povolit pFistup ke véem klientdm

Rozsah operaci se schrankou je pak dan pravy, které poskytl majitel schranky kancelafi.

Zmé&nu spravce klienta Ize provést v jeho kart&, ale mdzZe ji provést pouze spravce osobné prevedenim
klienta na jiného spravce, nikdo jiny si nemGzZe klienta pFivlastnit. V nutném pfipadé mdze privilegovany
uzivatel zménit pristupové heslo pracovnika, ktery pini roli spravce a tak jeho klienty prevést do spravy
jinych uzivateldQ.

Prava k podatelné datovych zprav

Pravo odesilat postu

Pravo stahovat postu, seznamy a dorucenky

Pravo rozdélovat doslé zpravy

Tato prava nastavuje spravce Bonanzy v karté uzivatele. Pracovnik vidi jemu pfidélena prava v diari, ale
O v . v .
nemuze je zménit.

Je-li pracovnik pfihlasen do Bonanzy, zména nastaveni v karté uzivatele i v konfiguraci systému se projevi
az pfi novém prihlaseni.



Prihlaseni k datové schrance

Soucasna verze Bonanzy aplikuje prihlaseni jménem a heslem nebo jménem a heslem doplnénym
komercnim osobnim certifikatem, ktery musi byt na portale isds zaregistrovan jako uzivatelsky. Certifikat
je tfeba umistit do Ulozisté osobnich certifikatl na stanici, kterd se prihlaguje. Pouzit Ize také certifikat
ulozeny v souboru (napf. na flash disku). Soubor musi byt typu .cer nebo .pfx. Typ pfx poskytuje vyssi
ochranu nez cer, pfi kazdém pokusu o pouziti certifikatu se zeptd na heslo a bez platné odpovédi certifikat
neuvolni).

Postup je shodny pro vsechny typy schranek:

- zvolte zpUsob prihlageni

- kliknéte na zamecek vedle hesla - otevie se pole pro vloZzeni jména uzivatele a pristupového hesla
Jméno uZivatele (6-12 znak{) jste obdrZeli od isds, platnost hesla je nyni 90 dni - po uplynuti této Ih{ty
je heslo automaticky zneplatnéno, proto Bonanza eviduje datum expirace hesla.

- chcete-li zadat certifikat z Ulozisté, kliknéte na obrézek disku a vyberte ze seznamu osobnich certifikatl
stanice

- jméno souboru s certifikatem vlozite nejlépe pomoci klavesy F12

Spojeni s isds a prihlaseni ke schrance otestujete kliknutim na tlacitko se srdickem. Pokud se pfipojeni
podafi, jsou zobrazeny Udaje o majiteli schranky, ke které je program pfihlaSen. Soucasné Ize nastavit
(nebo vypnout) rezim volného adresovani (pokud ma pfrihl. uzivatel prdvo ménit nastaveni). Bonanza
vyuzije pfihlaseni ke schrance k vypInéni Gdaje o ID schranky a zjisti datum expirace hesla, které ulozi do
karty.

PFi prihlaseni pracovnika k defaultni schrance kancelare pod vlastnim uzivatelskym jménem, jsou navic
pre¢tena a vyplnéna prava, které méa k této schrénce nastavena v isds. Stejné je to u schranek klientd.

Z karty také midzete zménit své prihlasovaci heslo v isds, pfitom je tfeba spravné zadat aktudlni heslo.

Pokud se pfipojeni nepodafri, je vydano hlaseni, které by mélo pomoci situaci vyresit.

Jestlize obsahuje zminku o chybé "401: Authorization Required”, znamena to, Ze se sice uskutecnilo
spojeni s isds, ale nebyly akceptovany pfihlasovaci udaje. Kliknutim na pripojovaci tlalitko vedle url
(www.mojedatovaschranka.cz) se dostanete na portal isds a miZete ovérit prihlasovaci Gdaje pfimo na
portale.

Je-li souédsti hldseni text "Nepodafilo se nastavit vztah divéryhodnosti pro zabezpe&eny kanal SSL/TLS",
je problém s certifikaty PostSignum. Je nutné mit v internetovém prohlizeli instalovany dva certifikaty
certifikacni autority PostSignum. Podrobnosti najdete v souboru instalace-dopinky.htm, body 1 a 2.
KdyZ ziskate text "Nepodarilo se nalézt potrebné knihovny", provedte registraci knihovny Felix.dll podle
bodu 5 souboru instalace-doplnky.htm.

Je treba si uvédomit, ze certifikdt musi byt dostupny ze stanice, kterd se prihlasuje, zatimco jméno a
heslo jsou uloZeny v databazi a vSechny stanice k nim maji pfistup.

V karté vyplnte dalsi adaje:

datové zpravy evidovat od ...

Udaj predstavuje startovaci datum pro stahovani zprav, které mize byt nap¥. "1.11.2009"
nebo"1.1.2010" - zpravy dorucené dfive nebudou stazeny a ulozeny do Bonanzy, prazdna hodnota ma
vyznam "dnes"

stahovat také zpravy neodeslané z Bonanzy
jde o zpravy odeslané ze schranky z tzv. jinych zdrojl (z portdlu, jinym sw), mohou byt ignorovany nebo
nacteny do databaze podobné jako prijaté zpravy podle vySe uvedeného startovaciho datumu

adresar ulozisté datovych zprav
vlozte sitové jméno diskového prostoru, kam budou ukladany stazené doklady ze vSech evidovanych
datovych schranek, dlleZité je, aby bylo stejné pro véechny stanice

Datové zpravy prochazeji pfi své existenci riznymi stavy
isds rozeznava tyto:

1 - zprava byla podana

2 - hash datové zpravy oznacen cCasovym razitkem
3 - zprava neprosla antivirovou kontrolou

4 - zprava dodana do ISDS

5 - zprava byla dorucena fikci



6 - zprava byla dorucena prihlaSenim

7 - zprava byla prectena

8 - zprava byla oznacena jako nedoruditelnd
9 - obsah zpravy byl smazan

10 - zprava je v datovém trezoru

Bonanza k nim jesté pridava:

koncept
zprava je v podatelné
zpravu se nepodafilo odeslat

Kazda zprava je hned pfi podani oznacena jednoznacnym ID.
Vytvoreni a odeslani datové zpravy

Zprava se sestavi v karté posty odeslané jako kazda posta. Ze pljde o DZ se vyjadii volbou "ds" ve
zplsobu odeslani. Tento zplsob odesléni je automaticky doplnén pfi reinstalaci.

Systému isds se predavaji udaje:
povinné:

ID odesilajici schranky

ID adresni schranky

soubor s ohsahem hlavni pisemnosti

u schranek tzv. povysenych na typ OVM, zda je zprava odesldna jako OVM ¢i nikoliv

nepovinné:

véc - anotace

¢islo jednaci odesilatele

spisova znacka odesilatele

¢islo jednaci adresata

spisova znacka adresata

zmocnéni

zda zpravu dorudit pouze do vlastnich rukou adresata

jméno osoby pro niz je zprava urcena ("k rukdm" - tento Udaj ma jen popisny charakter)
u zpravy odesilané jako OVM, zda bude dorucena fikci

dalsi soubory s pisemnostmi

Pisemnost je soubor povoleného typu (txt, pdf, odt, doc, xml, jpg, ... seznam je uveden v provoznim
radu).

Vychozim odesilatelem je kancelaf a schranka kancelare. Stiskem klavesy F2 Ize odesilatelem ucinit
pfrihlaseného uzivatele, do nazvu se vlozi jeho pfijmeni a jméno a vyplni se Udaj o jeho datové schrance.
F2 funguje jako pfepinac, takze dalSi F2 zase vrati kancelar.

Mimo to Ize obvyklym zplsobem (F12, dvojklik) prejit do vybéru ze seznamu klientd, takze pokud je
vybran klient s vloZzenou dat. schrankou, udaje se vyplni. K tomu je potfeba znat kromé ID schranky i
prihlasovaci jméno a heslo a mit opravnéni k odesilani. Pokud se klient vybird z vybérového seznamu,
jsou nabidnuti jen klienti vyhovujici aktualni kombinaci opravnéni. Pfitom jsou zohlenéna prava ke
schrance nastavena v karté klienta i prava uZivatele, ktery zpravu vytvari. Pokud kombinace opravnéni
neni pfizniva, je zprava presto uloZzena do databaze a po odstranéni problému je mozné ji odeslat. Datové
zpravy neodeslané (do isds ani podatelny) jsou ve stavu koncept a v seznamu zprav jsou odliSeny Sedym
pozadim.

Klasickym zplsobem lze vloZit i adresata zpravy. Stadi znat ID jeho datové schranky.

Je dllezité védét, ze isds se predava jen ID obou schranek, bez ndzvl a adres, které vidite na formulafi.
Isds tyto Gdaje doplfiuje do zpravy z vlastnich zdroju, takZe je velmi snadné vloZit nékomu cizi schranku
a poslat zpravu uplné jinam.

K ovéreni totoZnosti majitele schranky slouzi tlacitko se srdickem, které se pripoji z odesilajici schranky a
ukaze, komu patfi schranka vloZzend jako adresni.

Zde je zatim v isds velké omezeni:
Schranky ne-OVM mohou vyhledavat jen mezi schrankami typu OVM, takze ani i kdyz chcete odeslat



placenou komeréni zprévu (ta je vzdy adresovéna schrance ne-OVM), nemUzete se na tuto schranku nijak
z O v v ’, 7 .e z . ”, z v . z
dotazat (muzete, ale dotaz skonci chybou), musite ID znat z jiného zdroje a mit ho spravné evidovane.

Pokud ID adresni datové schranky neznate, mlZete ho vyhledat vedle umisténym tlacitkem s kompasem.
Musi se vzdy vyhledavat pro jednotlivé typy schranek samostatné a plati vySe uvedené omezeni.
Doporucujeme hledat podle i¢. Pokud je neznate, Ize pouzit zacatek nazvu (nejméné 3 pismena). V
ostatnich polich nejdou pouzit podretézce, musite se "trefit" do vloZzené hodnoty, coz byva Casto problém.
V pravé casti formulare jsou zobrazeny schranky odpovidajici zadanym kritériim.

Po vypln&ni miZete zpravu odeslat tlagitkem Odeslat do isds nebo ptedat do podatelny k hromadnému
odesilani. Zprava umisténa v podatelné nejde editovat, je tfeba ji odebrat z podatelny a upravit.

Podatelna

V podatelné je soustfedéna rutinni prace s datovymi schrankami. V titulnim formulafi je zobrazen seznam
vSech schranek evidovanych jako aktivni - odesilaci. Na prvnim misté je schranka kancelare, nasledovana
osobnimi schrankami pracovnikl a schrankami klientd.

U schranky je uvedeno také datum naposledy stazené zpravy, zda ma schranka nastaveno stahovani
zprav odeslanych z jinych zdroji a pocet dni zbyvajicich do vyprseni platnosti hesla. Pokud hodnota
klesne pod 7, je zobrazena tucné.

Hlavni funkce podatelny
Uzamknout/Odemknout schranku pro dorucovani

Z provozniho Fadu isds vyplyva, ze kazdé prihlageni na portalu do schranky zplsobi doruceni viech
dodanych verejnych zprav. U prihlaseni z aplikacniho sw tomu tak neni. Teprve stazeni ¢ehokoli ze
schranky (i tfeba jen dotdzani se na stav zpravy) zpUsobi toto doruéeni. Doruéeni nezptsobi vyhledavani
schranek a odeslani zpravy.

TakZe tlagitkem mizZete schranku uzamknout a zablokovat tak v&echny funkce zpUsobujici doruéeni, ale
pracovnikiim ponechate moznost odesilat zpravy. Je k tomu potieba vlastnit opravnéni - stahovat zpravy
v podatelné.

Stahnout schranku

Tato funkce se prihlasi ke schrance a vyhleda a stahne dorucené zpravy. Pocet dorucenych zprav a
vysledny stav operace se zobrazi v tabulce. Pokud néco nevyjde, je zobrazeno hlaseni v okné pod
tabulkou.

Prijaté datové zpravy jsou ulozeny ve slozce "Rozdélovnik", nékteré maji prednastaveného adresata podle
typu schranky, jiné je tfeba nasmérovat ruc¢né podle obsahu. Staci kliknout na tlacitka umisténa na
formulafi: papir s lupou slouzi k zobrazeni hlavni pisemnosti, obalka s lupou ukaze kompletni stazenou
zpravu. Pracovnik provadéjici rozdélovani posty podle té&chto daji vyplni v tabulce jméno pracovnika
kancelaFe, kterému zpravu sméruje k vytizeni. Podle poznatkl ziskanych z detailu zpravy mize
predvyplnit nazev klienta, kterého se zprava tyka.

Uzivatel, pro kterého je zprava urcena vidi své zpravy ve slozce Moje pfijaté. Stejna slozka je umisténa
také v diari, takze ani nemusi prechazet do podatelny. Pro rychlejsi orientaci je v zahlavi kazdé slozky
zobrazen aktudlni pocet zprav ve slozce. Pracovnik miZe zpravu pfijmout nebo odmitnout, tladitkem s
otaznikem lIze otevFit komunikaéni okno a uvést ddvod odmitnuti. Odmitnutd zpréava mé ve stavu
zobrazeno "X", coz se okamzité promitne do rozdélovniku. Pfijeti zpravy prenese vétu do karty pfijaté
posty, kde je mozné doplnit dalsi idaje (druh, kauza, poznamka, termin). Pole, ktera jsou soucasti
datové zpravy nejsou pristupna editaci.

Kromé popisnych Gdajl jsou stazeny také véechny pisemnosti ve zpravé obsaZené a doklady podepsané
elektronickym podpisem MV - podepsana dorucend zprava a dorucenka. K jejich zobrazeni se pouzivaji
aplikace asociované v operacnim systému s pfislusnymi pfiponami.

Kompletace odeslanych zprav

Pod timto trochu zahadnym nazvem se skryva obycejné sledovani dalsi existence odeslané zpravy a
stahovani dokladd plynoucich ze zmény stavu. Je-li zprava ve stavu 4, je ptijata do isds - dodana do
schranky adresata a je mozné stahnout doklad - zpréavu podepsanou elektronickym podpisem MV. Doklad
je ulozen v ulozisti (podle nastaveni v konfiguraci) pod nazvem - ID zpravy s pfiponou zfo (napfr.
12345678.zfo). Doklad o datumu a ¢asu dodani zpravy do adresni schranky tvofi dodejka. Pokud je
zprava dorucena, prejde do stavu 6 nebo dokonce 7 (pfi zobrazeni na portale) a je mozné stahnout



dorucenku potvrzujici datum a ¢as doruceni zpravy. Timto okamzikem Bonanza povazuje zpravu za
zkompletovanou a dal uz ji nesleduje. Pokud je zprava dorucena dfive nez Bonanza stdhne dodejku, ta se
uz nestahuje, protoze dorucenka v sobé tuto informaci obsahuje.

Systém isds odesila vlastni zpravy ze schranky s ID "aaaaaaa" a oznamuje jimi nékteré udalosti,
vyzadujici zvlastni pozornost - napf. kdyz odesilana zprava neprojde antivirovou kontrolou, nebo pokud je
schranka dodate¢né uzaviena (tfeba z dlvodu detence) a zpravy dfive oznagené jako dodané nebo
dorucené se méni na nedorucitelné. Na takovou situaci Ize reagovat a z karty odeslané posty ovérit stav
zpravy a stahnout dorucenku, ktera se v tomto pfipadé méni na nedorucenku a také se tak jmenuje.

K odeslanym zpravam lze pristupovat i individualné z karty odeslané posty a sledovat zmény stavu a
stahovat doklady. Podatelna to vykonava hromadné. UloZzené doklady Ize zobrazit kliknutim na symbol
lupy vedle typu dokladu.

Ovérovani jinych zdrojd

Jedna se o jiz zminéné zpravy odeslané mimo Bonanzu, které se touto funkci stahnou podobné jako
zpravy prijaté. Podobné se také rozdéluji (rozdélovnik je obsazen ve slozce Jiné zdroje) a pracovnici vidi
"své" ve slozce Moje jiné, kde je opét mohou pfijmout nebo odmitnout. Jsou stazeny vSechny doklady a
Udaje v jednotlivych polich. Pisemnosti jsou jiz nékde v kancelafi pfitomny.

Zpravy k odeslani

V této slozce se shromazduji zpravy k hromadnému odeslani do isds.

Pokud pfi odesilani nastane néjaka neocekavana situace, je zaznamenano hlaseni v komunikacnim okné,
které se zobrazuje tlatitkem s otaznikem. MiZe se jednat o odmitnuti zpravy kvdli nepovolenému typu
pisemnosti nebo mize byt zadano neplatné ID adresni schranky nebo se nezdafilo prihlageni do
odesilajici schranky, ...

Takova zprava prejde do stavu "Zpravu se nepodafilo odeslat" a aby neunikla pozornosti, zobrazuje se v
seznamu posty odeslané na cerveném podkladé. Zaroven je umisténa ve sloZzce Moje chybné - v
podatelné i v diafi. V seznamu posty odeslané je také umisténo tlacitko s otaznikem, které odfiltruje
vSechny zpravy, obsahujici néjaké hlaseni - sdéleni.

Stejné tlacitko je i v kart&, kde rovnéz zobrazi dtvod problému. Po odstranéni problému Ize zpravu
odeslat z karty nebo z podatelny, zalezi na typu problému a dohodé& pracovnikl kancelare.

Zpravy mohou vydat hlaseni i pfi kompletaci. Protoze uz byly Uspésné odeslany, je to povaZzovano za
mensi problém a jsou zobrazeny v seznamu Cervenym pismem, jinak o nich plati totéz.

Uvedeny text najdete také v dokumetaci (bonah.chm) v kapitole Datové schranky.



